como a desinformacao e o discurso
de 6dio podem influenciar pessoas
durante o periodo eleitoral
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https://saferlab.org.br/

Vamos
pausare
conversar?

Esta € uma producao do Saferlab,
um laboratoério de ideias da Safernet
Brasil que apoia o protagonismo de
jovens na criacao de conteudos para
tornar a internet um lugar melhor.

@ Safer Eleicdes
Lab Sem Odlio

Ja viu aquele seu famlllar compar‘tllha'
um conteudo duvidoso no grupo da famiha‘v"r :}
Ou ]a parou para ler comentarios nas redes S ,
sociais e encontrou discurso de 6dio?Em
ano eleitoral, a desinformacao e discurso de Tt
6dio aumentam na internet. . P =

Por isso criamos essa cartilha para mostrar:

O que é o discurso de odio
e a desinformacado.

Seus usos como arma
politica para influenciar

suas escolhas.

Maneiras de
combate-los.



https://saferlab.org.br/

O que 60
dlscurso de odlo
ea desmformagao’

[ Deolhonadesinformagio

/" Como identificar
~ Umconteidofalso

[ 5formasparaidentificar
.\ discursodeogio .




Voce ja ouviu falar
em fake news?

. De olho na
- desinformacao!

Desinformacao é a iR I ERE

estrategicamente usada para obter vantagem.
Especialmente usada em momentos de tensao
social, tais como guerras, crises financeiras,

eleiic")es, pandemias, parafiZEeJiEhiEIddesviar 0

sEE R E0)i(efo fortalecer agendas especificas e
perseguir determinados feigsisfefsF{e [ =N E:F

Atualmente o termo é utilizado para determinar
trés diferentes categorias: a informacao
incorreta, a desinformacao e a ma informacao.

X

E deepfake, conhece? Sao conteudos de audio,
imagem e video fabricados com a ajuda de softwares
de inteligéncia artificial que podem ser usados
apenas para fins de entretenimento, mas também
para fins de campanhas de desinformacao.

saiba mais sobre desinformacéo (>)
—



https://lupa.uol.com.br/educacao/2022/06/08/como-as-desinformacoes-nascem-crescem-e-como-mata-las

Conteudo impostor
acontece quando fontes
genuinas sao imitadas.

X OPINIAO

A educacao midiatica
aumenta a desinformacao.

OPINIAO

| - Existe um estudo onde a
. maioria dos jovens deu credito
ato O u . as informacgoes falsas quando
r Gl 7 . alinhadas as suas convicgoes.

X OPINIAO
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O discurso de 6dio é formado
a partir de trés critérios:

0] que e
dlscurso
de odm’

Conteudo quepigit=NzRsl (o) (o)X

)Nkl contra determinado grupo;

e Conteudo quelsEfiinENiv£l todas as

pessoas pertencentes a um grupo;

Conteudo que tem como alvo,
caracteristicas e[EICE ) GRS EIR
que foram historicamente reduzidos
a preconceito e segregacao, como,
por exemplo, cor da pele, orientacao
sexual e identidade de género.

Para comeco de conversa é importante
diferenciar discurso de odio de conteudo
ofenswo ou injuria.

E importante entender se um video, texto

Ou imagem procura ofender algum grupo

que vocé pertence devido ao seu género, A » IMPORTANTE

orientacao sexual, etnia ou religiao. o \ 7, O discurso de dédio é crime e

| ' | : qualquer pessoa pode denunciar,

sem precisar que a vitima esteja
presente. Ja uma ofensa é um
crime que SO a propria vitima
pode denunciar.




ara identificar

— __‘__-__i_\_:_-‘_...-q_—..r‘-;—_',-'_:—':

O discurso de 6dio pode surgirde
pessoas comuns. Mas se partede
uma figura publica com muitos
seguidores, chega a mais pessoas
com mais chance de viralizar. "



https://www.youtube.com/watch?v=yQ_Ao9A3oEo

'-'Dlscurso de 6dio também depende do
~contexto. Ambientes muito polarizados,

- Com grupos que se veem como inimigos
- sdo um solo fértil para mais intolerancia
e _v1olen01a

Transmisséo

O melo onde a mensagem €é
transmltlda importa, uma
'publlcagao nas redes pode
‘alcancar mi 1h a-r‘es de pessoas.

Quer saber mais?

Assista ao video que fizemos
sobre o0 tema



https://www.instagram.com/p/CePFC6JO7N5/

creditamos naquilo
ue queremos .




Eleicoes como

gatilho

Levantamento das denuncias recebidas pela
Safernet Brasil mostra que o periodo eleitoral é
um [Elllelpara o avancgo do discurso de édio.

Os ) [ofel:Ne(Ne SN alsNs [ EFS] crescem em anos
eleitorais, se transformando em uma poderosa
plataforma politica para atrair visibilidade e
notoriedade. Outro gatilho sao os temas que
costumam ser polarizadores, como, por exemplo,
cotas raciais ou aborto.

O discurso de 6dio € uma ferramenta usada para
dividir opinioes e causar um barulho tao grande
que perturbe o debate publico sobre assuntos
realmente [JEEEREISIna sociedade.
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Picos de denuncias*

2017 - 2021

2017

2019

Tipos de denuncias*
2017 - 2021

2020

2017 2018 2019 2020

@ Apologia e Incitacdo a crimes contra a Vida @ Racismo
@ Violéncia ou Discriminagdo contra Mulheres LGBTfobia

*saiba mais em: indicadores.safernet.org.br

Neonazismo
Xenofobia

2021

2021


https://indicadores.safernet.org.br/
https://www.safernet.org.br/

IMdesinformacaokitiastclsieReibie=isi(=Ne
periodo eleitoral e pode EENENEN] O
processo democratico. N(eslistsslelsR-Vsle}F
vimos publicacoes com informacoes
falsas atacando candidatos, o sistema
_eleitoral e outras instituicoes, como o
proprio Tribunal Superior Eleitoral (TSE).

Ao deparar e acreditar em
conteudos falsos, o eleitor pode
tomar decisdoes menos conscientes
sobre determinado assunto.

0Os conteudos falsos sdo publicagoes
pensadas para il gkl pessoas na
Heli=}eel=l8 podendo mudar o rumo das
RAEILERE Eles mexem principalmente
com as emocgoes, usando estratégias
para chamar a atencao e impulsionar
0 seu compartilhamento.




No contexto eleitoral, por exemplo,

vimos que asiigsEEREIEIge) ghlef: T
vém sendo alvo de desinformacao

nos ultimos anos. . - . . Precisamos entender que,
Desde 2018, videos circularam na e _. teINOSCO"’teUdOS
Internet induzindo as pessoas a . falsOS nao sao apenas erros
acreditarem que a urna eletrénica L moartilhados po'ruma
apresentava problemas. o .

o _ a equivocada, mas
Uma alegacao que nunca se o m publicacoes coma
provou verdadeira. - encéo de enganar.

A desinformacao vem crescendo

nos ultimos anos principalmente
plo)de LNl pOolarizacao politica.
Ela vem sendo usada como
ferramenta para impulsionar
discursos de figuras publicas.




_'._._.._If_SS“O'.'j hode ser 1e ofra a

~ Essa expressio é utilizada para falar
'_i,,'{'_sobre;_’o fenomeno de pesqu1sar e
"}7a’cr'ecll'tar._,_naqu1lo que reafirmam
 [BEeERpessoais. Este é um fator que
‘aumenta a chance de compartllhar
uma 1nforma!rao sem checar se ela e
"*:verda_delra ou falsa

_'.:Mu1ti-s_dos Conteudos desmformatlvc)s






o Siléncio estrateégico
: O q u e | Estratégia para S iCHENI () EREEED]

de desinformacao e discursos de

s e u OSS O 6dio. A decisdo de nao postar é tdo
p importante quanto a decisao de falar

sobre algo na internet.

e fazer.: Se ainda assim, achar inevitavel
slils]iler:IMl apague as informacoes [sle]

autor, informe na imagem que € uma
cSialle)gnskzlef[e] € NuUNCAa mencione o

link da postagem. O mais importante
*ﬁnéo IlcIEri@ Nao reagir ou nao

Agora que voce ja sabe como . comentar para que a publicacdo nao
identificar o discurso de 6dio e a . ganhe destaque. Cada reacdo é um
desinformacaéo, veja o que esta ao . gque mostra o
seu alcance para combaté-los. - conteudo para mais pessoas.

Lembre-se que vocé deve [istieEa
a publicacao na propria plataforma e
) Central de Dentincias da Safernet,
para os casos de violacao de direitos
humanos.



https://rockcontent.com/br/talent-blog/algoritmos-das-redes-sociais/
http://denuncie.org.br/

plataformas

de checagem
a0 resgate!

A desinformacao € um problema grave
que pode afetar na tomada de decisoes. No
Brasil, existem plataformas de checagem
que verificam informacoes que circulam
na Internet. Elas identificam conteudos
falsos e mostram quais sao os fatos
verdadeiros naquela situacao.

Bora conhecer?

AFP Checamos ~ Aos Fatos
no Brasil, a Agence criado em 2015 e conta

France-Presse (AFP) comad robo Fatima para
criou uma equipe de . . ajudar a~combater as
checagem em 2018. Agenc'a Lupa informacoes falsas que
criada em 2015, a Lupa circulam pela internet
acredita que o combate a
desinformacao acontece
por meio do jornalismo e
da educacao midiatica.

Boatos.org - Estaddo Verifica

criado em 2013, 0 criado em 2018, eles

_ Bogtﬁs.or%é ull;na das focam o trabalho na
Iniclativas de checagem verificacao de boatos que
mais antigas no Brasil. Compr ova ;

e . circulam pelas redes.
coalizao de veiculos
tradicionais para
checagem de conteudos
que circulam pelas
redes sociais

Uol Confere
servico do UOL
para checagem e
esclarecimento

Fato ou Fake de fatos.

iniciativa de
checagem da
Globo.

o


https://checamos.afp.com/
https://lupa.uol.com.br/
https://www.aosfatos.org/
https://www.boatos.org/
https://projetocomprova.com.br/
https://politica.estadao.com.br/blogs/estadao-verifica/
https://g1.globo.com/fato-ou-fake/
https://noticias.uol.com.br/confere/

Qual o tipo de
desinformacdo?

Vocé sabia que as fake news nao sao

0 unico tipo de desinformacao?

E comum a utilizacao do termo fake news
para descrever qualquer tipo de informacao
enganosa. Mas as fake news sao um dos
tipos de desinformacao: o conteudo
fabricado. Bora conhecer?

Sensacionalista

PERDEU TUDO! Preco do litro de leite
O DRAMA DE

| ;:o::h:p | beber gaso]ma

(O) jornalsensacionalista

. = E,.___,jl,--l. nhaga

2% Turno: voce foi selecionado para participar da pesquisa presidencial de
2°turno do |bope. responda no link a seguir:

https://ibope.pesquisabrasil.site
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https://www.instagram.com/p/CezF6L5OxHA/

Tem cCOmo O TSE td de olho!

Para enfrentar a desinformacao durante as eleicoes,
o Tribunal Superior Eleitoral (TSE) criou um

Sistema de Alerta de Desinformacao Contra as Eleicoes,
possibilitando o envio de denuncias. Outro espaco

- ‘denunciar nas

criado pelo Tribunal é a pagina [FEIGIEIR:REIR) onde 0
o I r m ’ TSE indica quais informacades falsas estao sendo
o ® compartilhadas sobre as eleicoes.

X
As plataformas tém mecanismos para Safernet ta ai
receber e avaliar, cada uma dentro das para ajudar! 0 que é possivel
suas regras, denuncias sobre abusos e denunciar na Safernet?
conteudos que desrespeitam suas regras A Central de Denuncias da Safernet + pornografia infantil
de comunidade. Conteudo que incitam a & , & Brasil € um canal onde qualquer j ;;gjogfae ncitacio o
violéncia contra determinados grupos e x K pessoa pode fazer uma denuncia crimes contra a vida
| ; . /) anonima sobre crimes ou violagoes « xenofobia
podem causar danos ferem essas regras. @ : contra os Direitos HUmMAanos na + neonazismo
e 3 N . . . * maus tratos contra animais
_ 1 Internet. Pelo Slte— « intolerancia religiosa
; A | 5o | épossivel denunciar conteudos por + Igbtfobia
o by . ’ . « violéncia ou discriminagdo
.\ L qgualquer tipo de material. contra mulheres
N + fraude eleitoral



https://lupa.uol.com.br/jornalismo/2022/07/27/denunciar-conteudos-falsos
https://www.tse.jus.br/eleicoes/eleicoes-2022/sistema-de-alerta
https://www.justicaeleitoral.jus.br/fato-ou-boato/
http://denuncie.org.br/

dialogo?

Conversas dificeis

durante as eleicoes

Responda ao quiz e descubra como anda

a saude das suas conversas nas redes

‘sociais. Veja como substituir discurso de
~ Odio por argumentos.

- Aquantidade de pontos indicara se vocé
- _mantém conversas saudaveis e evita
~ polarizar ainda mais o debate na Internet
- ouse esta na hora de rever alguns dos
Seus comportamentos online para evitar
|1 "pllflcar 0 6dio nas redes.

Como manter

adianta entrar em todas asdlsc

~ interessado em conversatr
() Usodo deboch’.__,.._"-‘e’ '
brmcar de quem es

Ao encontrar um post na
internet com discurso de odio,
qual atitude vocé toma?

@) Ignoro e denuncio a publicagio para nao dar
mais notoriedade e repercutir o assunto.

() Compartilho, mesmo que seja para criticar, e
com isso dou mais visibilidade.

() Bloqueio o post e a conta que fez a publicacéo.

Quando um dehate pega fogo
nas redes sociais o que v vocé
costuma fazer’ |

€) Independente de saber do assunto

dou logo uma opmlao qualquer s
@ Escolhe suas batalhas quando ve ?:que nao

‘mais quando um lado do de 7




@ Demonstro meu ap01o para a vitima
" para que ela entenda que nao esta sozmha.
@ Tento alertar as pessoas sobre 0 que
esta acontecendo .

‘€)) Ignoro 'ﬂ,ompletamente a questao
afinal isso nunca aconteceu comigo.

Quando vocé encontra um post na
internet com uma desinformacdo
ou um discurso de odio o que faz?

@) E muito dificil identificar esse tipo de
conteudo na internet.

@ Nao me preocupo com iSso, Se eu concordo
com O que esta no post compartilho mesmao.
@) Busco denunciar o post nas plataformas e
também para as autoridades responsaveis.

Se vocé estd numa conversa na mternet
e néiio concorda com o argumento de
alguém, o que vocé costuma fazer_?-_ .

€) Generalizo e desquallflco todos os
argumentos de quem esta falando. S
(}) Tento entender o ponto de vista dessa pessoa -
argumentando de maneira respeitosa :
(®) Deixo a conversa para 13, pois nao tenho
nenhum interesse em ouvir 0s argumentos.

No "Tribunal da Internet”, quando voce da
de cara com uma opinido ou uma atitude
que ndo concorda, qual sua reacdo?

€) Cancelo mesmo, interrompo qualquer didlogo
e nao quero nem saber os detalhes do que houve.
() Bato-boca e ndo tenho nenhum interesse com
quem nao concorda com meu pensamento.

(@) Reflito se o cancelamento é a melhor solugao
para alguém repensar e mudar de opiniao.

'0-9 'g-S :D-¥ 'g-€ ‘g-¢ ‘V-T :0pe1nsal o eijuo)



A SaferNet € a primeira ONG do Brasil a estabelecer uma

abordagem multissetorial para proteger os Direitos
Humanos no ambiente digital. Ela criou e coordena desde
a ern e 2005 a Central Nacional de Denuncias de Violagbes contra

Direitos Humanos (Hotline), o Canal Nacional de Apoio e

Orientacdo sobre Seguranca na Internet (HelpLine) e acGes
de conscientizagcao sobre uso cidadao da Internet.

Sao 15 anos de experiéncia na entrega de projetos
inovadores com enorme impacto social, incluindo
programas de capacitacao para educadores, adolescentes,
jovens e formuladores de politicas publicas no Brasil.

Desde 2009, coordenam o Dia Mundial da Internet Segura
no Brasil e, em 2013, a SaferNet foi homenageada com o
Prémio Nacional de Direitos Humanos, concedido pela
Presidéncia da Republica do Brasil.



https://www.safernet.org.br/

Equipe Saferlab: Ana Calline (Queimada/PB); Barbara Yamasaki (SGo
Paulo/SP); Haide Souza (Séo Luiz/MA); Laizla Fernanda (Fortaleza/CE);
Maria Silveira (Macapa/AP); Nathalia Afonso (Rio de Janeiro/R));
Naomi Neri (Santa Catarina/SC); Yuri Lima (Fortaleza/CE).
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